
 정리 1 [3]

임의의정수𝑚𝑚 = 1,2,⋯ , 𝑝𝑝 − 1에대해 𝑆𝑆 𝒈𝒈 𝜅𝜅,𝑚𝑚, 𝜏𝜏 은

𝑝𝑝𝑝𝑝개의주기 𝑝𝑝2인수열을갖는다. 수열집합 𝐹𝐹는다음 2개
의성질을만족한다. 1) 모든수열이완전자기상관특성
을갖고 2)모든수열쌍은최적상호상관특성을갖는다.

 저피탐 신호[1] 특성
 허가 되지 않은 사용자는 저피탐 신호를 획득할 수는
있지만 신호를 해독할 수는 없어야 함

 허가되지 않은 사용자는 저피탐 신호를 방해하기
어려워야 한다. 즉, 재밍 상황에서도 저피탐 신호는
적합한 사용자에게 정보를 성공적으로 전탈 할 수
있어야 함.

 허가되지 않은 사용자는 저피탐 시스템이 운용되는
특정 시간이나 주파수를 알기 어려워야 한다. 
허가되지 않은 사용자는 저피탐 신호의 존재조차도 알
수 없어야 함

 저피탐 시스템
 충분한 길이의 수열 𝑠𝑠로 메시지를 부호화

 정합 필터 𝑠𝑠𝐻𝐻를 이용하여 메시지를 복호화

𝑆𝑆𝑆𝑆𝑆𝑆 =
𝐶𝐶(𝑠𝑠, 0)

max
�̅�𝑠,𝜏𝜏

𝐶𝐶(𝑠𝑠, �̅�𝑠, 𝜏𝜏)

 SIR를 가능한 낮게 유지

 𝑠𝑠를 충분히 큰 수열집합으로부터 선택

 최적수열집합 생성[3]

 𝑝𝑝가 2보다 큰 소수

 주어진 수열 𝑠𝑠 𝑗𝑗 (𝑗𝑗 = 0,1,⋯ , 𝑝𝑝 − 1)에 대해서, 주기
𝑝𝑝2인 𝑝𝑝진수열집합 𝑆𝑆(𝒈𝒈) = 𝑠𝑠 𝑡𝑡 𝑡𝑡 ∈ ℤ
𝑠𝑠 𝑡𝑡 = 𝑠𝑠 𝑗𝑗 + 𝑝𝑝𝑝𝑝 ≡ 𝑠𝑠 𝑗𝑗 + 𝑝𝑝𝑖𝑖 𝑝𝑝 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝)

 𝑆𝑆(𝒈𝒈)는 𝑝𝑝𝑝𝑝개의 수열을 갖는다

 주기 𝑝𝑝인 𝑝𝑝진 수열 𝒈𝒈가 순열 (permutation)이라면
𝑆𝑆(𝒈𝒈)는 완전상관특성을 갖는다.

 𝜏𝜏가임의의정수, 𝑚𝑚 ≢ 0 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝)인정수, 𝜅𝜅가 𝑝𝑝 − 1과
서로소인정수일때

𝒈𝒈 𝜅𝜅,𝑚𝑚, 𝜏𝜏 = 𝑚𝑚 𝑡𝑡 + 𝜏𝜏 𝜅𝜅 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 𝑡𝑡 ∈ ℤ
 수열집합 𝐹𝐹

𝐹𝐹 = 𝒔𝒔𝑚𝑚 ∈ 𝑆𝑆 𝒈𝒈 𝜅𝜅,𝑚𝑚, 𝜏𝜏 𝑚𝑚 = 1,2,⋯ , 𝑝𝑝 − 1

다중위상수열의최적수열집합을이용한
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 제안하는 저피탐 통신 시스템

 송신기 𝑇𝑇, 𝑛𝑛개의 수신기 𝑈𝑈1,𝑈𝑈2,⋯ ,𝑈𝑈𝑛𝑛
 수신기 𝑈𝑈𝑖𝑖는 개인키 𝑘𝑘𝑖𝑖를 가지고 오직 송신기와 공유
 소수 𝑝𝑝(≫ 𝑛𝑛)에대하여주기 𝑝𝑝2인 𝑝𝑝진 수열의 집합: 
𝑆𝑆𝑖𝑖 (𝑝𝑝 = 1,2,⋯ , 𝑛𝑛)

 𝑆𝑆𝑖𝑖로부터 얻은 수열과 𝑆𝑆𝑗𝑗로부터 얻은 수열은 완벽한
상관 특성을 갖는다고 가정

1. 송신기와다수의수신기는소수 𝑝𝑝를정함

2. 수신기 𝑈𝑈𝑖𝑖는개인키 𝑘𝑘𝑖𝑖를이용하여수열 𝑠𝑠𝑖𝑖 ∈ 𝑆𝑆𝑖𝑖를선택하
고송신기는집합 𝐹𝐹 = {𝑠𝑠1, 𝑠𝑠2,⋯ , 𝑠𝑠𝑛𝑛}을갖음

3. 송신기는모든수신기에게신호 {𝑚𝑚1 ⊗ 𝑠𝑠1,𝑚𝑚2 ⊗ 𝑠𝑠2,⋯ ,
𝑚𝑚𝑛𝑛−1 ⊗ 𝑠𝑠𝑛𝑛−1,𝑚𝑚𝑛𝑛 ⊗ 𝑠𝑠𝑛𝑛}를보냄

𝑇𝑇

𝑈𝑈1

𝑈𝑈2

𝑈𝑈𝑛𝑛−1

𝑈𝑈𝑛𝑛

⋮

{𝑚𝑚1 ⊗ 𝑠𝑠1,𝑚𝑚2 ⊗ 𝑠𝑠2,⋯ ,
𝑚𝑚𝑛𝑛−1 ⊗ 𝑠𝑠𝑛𝑛−1,𝑚𝑚𝑛𝑛 ⊗ 𝑠𝑠𝑛𝑛}

 예를 들어, 시스템이 𝑝𝑝 = 31을선택했다고 가정하자

 최적수열집합 𝐹𝐹는 𝜑𝜑(30)3130 ≈ 2158개의 후보군을
갖는다. 이는 AES-128의 키집합 개수인 2128 보다 큰
숫자이다.

 전수조사공격 측면에서 제안한 시스템이 AES-128을
사용하는 시스템보다 안전하다.

 정리 2

임의의정수𝑚𝑚 = 1,2,⋯ , 𝑝𝑝 − 1에대해 𝑆𝑆 𝒈𝒈 𝜅𝜅,𝑚𝑚, 𝜏𝜏 은

𝑝𝑝𝑝𝑝−1개의서로순환적동치가아닌 (cyclically inequivalent) 
수열을갖고있다. 완전히별개의 (completely distinct) 수
열집합 𝐹𝐹의개수는적어도 𝜑𝜑(𝑝𝑝 − 1) � 𝑝𝑝𝑝𝑝−1개이다.
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