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서론

GNSS signal PSD (in dB scale)

Frequency

Frequency

Wideband Jamming

Tone Jamming(CW Jamming)

중심 주파수가 공개되어있는 GNSS 신호는 Tone Jamming에 취약한 구조

GNSS signal PSD (in dB scale)

Tone jamming in GNSS



서론

Transmitted data
Modulation
& Spread

Demodulation
& Despread

Channel
encoding

Channel
decoding

Recieved data

AWGN noise

Jamming noise

Analog waveform channelDiscrete coding channel

• Channel encoding의 결과 신호와 channel decoding에 입력 신호 사이의 채널

• 재밍이 복조기/역확산기를 통과하면서 어떤 신호가 되는지 분석이 필요

Discrete coding  채널



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(1)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)
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න
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(⋅) 𝑑𝑡
𝑣(𝑡) 𝑋(𝑇)

Signal: 𝑠 𝑡 = 2P𝑑 𝑡 𝑃𝑁 𝑡 cos 𝜔0𝑡 + 𝜃0

CW Jamming: 𝑛𝐽(𝑡) = 2Jcos(𝜔0𝑡 + 𝜃𝐽)

AWGN noise: 𝑛(𝑡) has spectral density 𝑁0

𝑦(𝑡) = 𝑠(𝑡) + 𝑛𝐽(𝑡) + 𝑛(𝑡)

P: received signal power, J: jamming power, 
𝑑(𝑡): binary valued data{-1,1}, 𝜔0: angular carrier frequency, 
𝜃0: carrier phase, 𝜃J: CW Jamming phase

GNSS의 일반적인 복조기/역확산기

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(2)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)

BPF
u(𝑡) u’(𝑡)

2cos(𝜔𝐼𝐹𝑡 − 𝜃0)

1
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න
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(⋅) 𝑑𝑡
𝑣(𝑡) 𝑋(𝑇)

Signal: 𝑢𝑠 𝑡 = 2P𝑑 𝑡 cos 𝜔𝐼𝐹𝑡 −𝜃0 + 2P𝑑 𝑡 cos (2𝜔0 + 𝜔𝐼𝐹)𝑡 +𝜃0

CW Jamming: 𝑢𝐽(t) = 2JPN(𝑡)cos(𝜔𝐼𝐹𝑡−𝜃𝐽) + 2JPN 𝑡 cos (2𝜔0 + 𝜔𝐼𝐹)𝑡 +𝜃𝐽

AWGN noise: 𝑛(𝑡) has spectral density 𝑁0

𝑢(𝑡) = 𝑢𝑠(𝑡) + 𝑢𝐽(𝑡) + 𝑢𝑛(𝑡)

GNSS의 일반적인 복조기/역확산기

∗ 𝜔IF: angular intermediate frquency, 

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(3)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)

BPF
u(𝑡) u’(𝑡)

2cos(𝜔𝐼𝐹𝑡 − 𝜃0)

1

𝑇
න
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𝑇

(⋅) 𝑑𝑡
𝑣(𝑡) 𝑋(𝑇)

𝑢(𝑡) = 𝑢𝑠(𝑡) + 𝑢𝐽(𝑡) + 𝑢𝑛(𝑡)

GNSS의 일반적인 복조기/역확산기

𝑃𝑁(𝑡)가 곱해지면서 신호 부분의 의사 잡음 수열 부분이 제거되는 반면

재밍 부분의 의사 잡음 수열이 추가로 곱해지게 된다.

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫

Signal: 𝑢𝑠 𝑡 = 2P𝑑 𝑡 cos 𝜔𝐼𝐹𝑡 −𝜃0 + 2P𝑑 𝑡 cos (2𝜔0 + 𝜔𝐼𝐹)𝑡 +𝜃0

CW Jamming: 𝑢𝐽(t) = 2JPN(𝑡)cos(𝜔𝐼𝐹𝑡−𝜃𝐽) + 2JPN 𝑡 cos (2𝜔0 + 𝜔𝐼𝐹)𝑡 +𝜃𝐽

AWGN noise: 𝑛(𝑡) has spectral density 𝑁0



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(4)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)

BPF
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𝑣(𝑡) 𝑋(𝑇)

Signal: 𝑢’𝑠 𝑡 = 2P𝑑 𝑡 cos 𝜔𝐼𝐹𝑡 −𝜃0

CW Jamming: 𝑢′𝐽(𝑡) = 2JPN(𝑡)cos(𝜔𝐼𝐹𝑡−𝜃J)

AWGN noise: 𝑢’𝑛(𝑡) has two-sided spectral density 𝑁0/2

𝑢’(𝑡) = 𝑢’𝑠(𝑡) + 𝑢’𝐽(𝑡) + 𝑢’𝑛(𝑡)

GNSS의 일반적인 복조기/역확산기

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(5)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)

BPF
u(𝑡) u’(𝑡)

2cos(𝜔𝐼𝐹𝑡 − 𝜃0)
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න
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(⋅) 𝑑𝑡
𝑣(𝑡) 𝑋(𝑇)

Signal: 𝑣𝑠 𝑡 = 2P𝑑 𝑡 + 2P𝑑 𝑡 cos (2𝜔𝐼𝐹)𝑡 −2𝜃0

CW Jamming: 𝑣𝐽(𝑡) = 2JPN(𝑡)cos(𝜃0−𝜃J) + 2JPN 𝑡 cos (2𝜔𝐼𝐹)𝑡 −𝜃0 −𝜃𝐽

AWGN noise: 𝑣𝑛(𝑡) has two-sided spectral density 𝑁0

𝑣(𝑡) = 𝑣𝑠(𝑡) + 𝑣𝐽(𝑡) + 𝑣𝑛(𝑡)

GNSS의 일반적인 복조기/역확산기

∗ Assume that መ𝜃0 = 𝜃0. 

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(6)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)

BPF
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න
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𝑣(𝑡) 𝑋(𝑇)

Signal: 𝑋s 𝑇 ≈ 2P𝑑 𝑇

CW Jamming: 𝑋𝐽 𝑇 ≈ 2J cos 𝜃0 −𝜃𝐽
1

N
σi=1
N PNi

~ Gaussian with variance
2J

N
cos 𝜃0 − 𝜃𝐽

2

AWGN noise: 𝑋𝑛(𝑇) has variance 
N0

T
~ Gaussian with variance 

N0

T

𝑋(𝑇) = 𝑋𝑠(𝑇) + 𝑋𝐽(𝑇) + 𝑋𝑛(𝑇)

GNSS의 일반적인 복조기/역확산기

∗ Assume that (PNi+1)/2 is a Bernoulli process with probability 0.5 
and N is a very large number (usually, N =10230)

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫

𝜔𝐼𝐹 ≫
2𝜋

T



CW Jamming이 포함된 수신신호가

GNSS의 복조기/역확산기를 통과하는 과정(6)

y(𝑡)

2cos((𝜔0 +𝜔𝐼𝐹)𝑡)𝑃𝑁(𝑡)

BPF
u(𝑡) u’(𝑡)

2cos(𝜔𝐼𝐹𝑡 − 𝜃0)
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න
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(⋅) 𝑑𝑡
𝑣(𝑡) 𝑋(𝑇)

Signal: 𝑋s 𝑇 ≈ 2P𝑑 𝑇

CW Jamming: 𝑋𝐽 𝑇 ≈ 2J cos 𝜃0 −𝜃𝐽
1

N
σi=1
N PNi

~ Gaussian with variance
2J

N
cos 𝜃0 − 𝜃𝐽

2

AWGN noise: 𝑋𝑛(𝑇) has variance 
N0

T
~ Gaussian with variance 

N0

T

𝑋(𝑇) = 𝑋𝑠(𝑇) + 𝑋𝐽(𝑇) + 𝑋𝑛(𝑇)

GNSS의 일반적인 복조기/역확산기

∗ Assume that (PNi+1)/2 is a Bernoulli process with probability 0.5 
and N is a very large number (usually, N =10230)

𝐇𝐞𝐭𝐞𝐫𝐨𝐝𝐲𝐧𝐞 𝐫𝐞𝐜𝐞𝐢𝐯𝐞𝐫

𝜔𝐼𝐹 ≫
2𝜋

T
최종적으로 CW 재밍 신호에

1

N
σi=1
N PNi가 곱해지게 됨으로써, 이

를 수열길이 N이 충분히 크고, PNi가 i.i.d.한 랜덤변수로 가정하고

중심극한정리를 통해 정규분포로 근사할 수 있다.



GNSS에서 채널복호기의 입력 신호

GNSS Demodulator
𝑋(𝑇)

Signal:       𝑋s 𝑡 = 2P𝑑 𝑇 ,

CW Jamming: 𝑋𝐽(𝑡) : Gaussian with variance 
2J

N
cos 𝜃0 − 𝜃𝐽

2

AWGN noise:     𝑋𝑛(𝑡) : Gaussian with variance 
N0

T

𝑋(𝑇) = 𝑋s(𝑇) + 𝑋𝐽(𝑇) + 𝑋𝑛(𝑇)

Channel Decoder



GNSS와 일반적인 BPSK의 채널복호기의 입력 신호 비교

Signal:       𝑋s 𝑡 = 2P𝑑 𝑇

CW Jamming: 𝑋J(t) : Gaussian with variance 
2J

N
cos 𝜃0 − 𝜃𝐽

2

AWGN noise:     𝑋n(t) : Gaussian with variance 
N0

T

𝑋(T) = 𝑋s(𝑇) + 𝑋J(𝑇) + 𝑋n(𝑇)

GNSS

GNSS Demodulator

with despreading

𝑋(𝑇)

Channel Decoder

General BPSK

Signal:       𝑋s
∗ 𝑡 = 2P𝑑 𝑇

CW Jamming: 𝑋J
∗ t = 2𝐽 cos 𝜃0 − 𝜃𝐽

AWGN noise:     𝑋n
∗(t) : Gaussian with variance 

N0

T

𝑋∗(T) = 𝑋s
∗(𝑇) + 𝑋J

∗(𝑇) + 𝑋n
∗(𝑇)

Demodulator

without despreading

𝑋(𝑇)

Channel Decoder



GNSS와 일반적인 BPSK의 채널복호기의
CW Jamming 입력 신호 비교

채널 복호기의 CW Jamming 입력 신호 비교

• BPSK에서는 상수, GNSS에서는 정규분포를 가지는 랜덤변수가 됨

• Power는 GNSS의 경우가 General BPSK의 경우의
1

𝑁
정도임

형태:

신호의 power:

General BPSK GNSS

상수 평균 0인정규분포

2𝐽 cos 𝜃0 − 𝜃𝐽
2 2J

N
cos 𝜃0 − 𝜃𝐽

2



결론

• CW  재밍은 채널 부/복호화기가 겪는 채널에서 정규분포로 모델링 됨으로써

일종의 AWGN 잡음이 들어가는 것으로 볼 수 있음

• DSSS를 사용하지 않을 때, CW 재밍은 상수 잡음으로 고려

• 이는 DSSS에서는 역확산 과정에서 이 상수 잡음이 AWGN으로 바뀌는 걸로

해석됨
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