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전술통신에서오류정정부호화
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EW32 과제 연구 필요성

4/234/23

 차세대 대전자전을 위한 재밍에 강력한 오류정정부호 기술 개발

 재밍 공격에 취약하고 주파수 효율성이 낮은 현재 전술통신환경은 광역성과 기동성을 필요로 하는

미래의 네트워크 중심전(Network centric warfare)을 대비하기 위한 항재밍 능력을 갖춘 빠르고

효율적인 통신체계가 필요

 재밍 환경에서도 고속의 정보전달이 가능하며 지상, 공지, 위성 통신 등 다양한 통신시나리오에서도

전송품질을 유지할 수 있는 항재밍 오류정정부호 기법에 대한 연구 필요
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그림 1. 전술 통신 환경
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EW32 과제의 연구 목표

1단계 : 재밍 하에서 전술통신 오류정정부호 기법 연구

1년차: 전술통신시스템 별 적용된 오류정정부호 기법 기술조사 및 성능분석

2년차: 고속 데이터 전송에 적합한 오류정정부호 기법 연구 및 성능분석

3년차: 주파수 고효율이 가능한 변조방식 혼합 오류정정부호 기법 연구 및 성능분석

2단계 : 차세대 전술통신시스템에 적합한 오류정정부호 기법 제안 및 구현

1년차: 지상 전술이동통신시스템에서 오류정정부호 기법 구현

2년차: 공지통신에서 오류정정부호 기법 구현

3년차: FH-MF-TDMA기반 능동중계 위성통신시스템에서 오류정정부호 기법 구현

차세대 재밍 기법을 무력화
시키는 강력한 부호 기술

재밍 환경에서 원활한 통신
을 위한 오류정정 부호기술

FH 기반의 고속/고주파수 효
율 데이터 전송 기술

효율성통합성 생존/보안성
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그림 2. 과제의 연구 목표
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연구계획및연구수행내용

연구목표총괄달성도및연구계획

EI 기반주파수고효율전술통신시스템

오류정정부호기반혼합변조시스템
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연구목표총괄달성도및연구계획

 1단계 3년차 연구 추진계획대비 총괄 달성도

연구 내용 세부 연구 내용 2013 2014 2015 목표달성도

전술통신시스템별
적용된 오류정정
부호 기법 기술

조사 및 성능분석

• 문헌 조사 및 자료확보 100%

• 전술통신시스템 체계 검토 및
통신망 체계 확인

100%

• 기존 전술통신시스템을 위한
오류정정부호 기법 조사

100%

고속 데이터 전송
에 적합한 오류정
정부호 기법 연구
및 성능분석

• 전술통신시스템에 적합한 고속
데이터 전송을 위한 오류정정
부호 선정 및 시뮬레이터 구축

100%

• 고속 데이터 전송이 가능한 오
류정정부호 기법 제안 및 분석

100%

주파수 고효율이
가능한 변조방식
혼합 오류정정부
호 기법 연구 및
성능분석

• 주파수 고효율이 가능한 오류
정정부호 기법 연구 및 분석

75%

• 오류정정부호 기반 혼합변조
시스템 연구 및 분석

50%

연구 계획
연구 진행

현재
그림 3. 연구목표 총괄 달성도
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 연구 계획

 기존 전술통신 시스템의 구조 분석

비교 위성통신 VHF 채널 Link-16

대역 확산 시스템 SFH(동기, 제어) , FFH(음성) SFH(데이터) SFH

변복조 방식 QFSK(동기, 제어), 8FSK(음성) QPSK, 16~64 QAM 32 MSK

홉 당 비트 수[bit/hop] 440(=220[sym/hop]) 200~1500 17~70

전송 속도[Kbps] 2.4 (음성), 2.4~16(데이터) 16~128 26.88, 53.76, 107.52

사용 부호(부호율) 길쌈 부호(1/4 , 1/2) 길쌈 부호(1/4~7/8) RS 부호
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 전술통신 시스템의 physical layer의 개선 방향

개선 방향 설명

변조 방식의 변경 주파수 고효율을 달성하기 위해 FSK 기반에서 PSK, QAM으로 변화 필요

홉당 비트 수 증가 FH 웨이브폼 유형이 LDR에서 MDR(XDR)로 변화하면서 FFH을 SFH으로 변화

다양한 패턴의 재밍 대처 부분 대역 재밍 외 멀티 톤 재밍과 같은 다양한 유형의 재밍에 대한 대처 필요

부호율 향상 채널 부호 자체의 효율 향상을 통한 데이터 전송 속도 향상

표 1. 기존 전술통신 시스템의 구조 분석

표 2. 전술통신 시스템의 physical layer 개선 방향

연구목표총괄달성도및연구계획
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EI 기반주파수고효율전술통신시스템

 시스템 모델

 GF 25 기반 (30, 14) RS 부호와 부호율을 5/7으로 천공한 133, 171 길쌈 부호를 연접

 채널에는 AWGN과 PBJ이 존재하고, 한 홉은 140 개의 변조 심볼로 구성

 앞서 설명한 기법으로 재밍 유무를 판정하여, 재밍에 걸린 홉은 erasure로 처리
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그림 7. EI 기반 주파수 도약 / 2𝑚 −ary 변복조 전술통신시스템 모델
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EI 기반주파수고효율전술통신시스템

 주파수 고효율 시스템에서의 재밍 탐지 기법

 15 [dB]의 𝐸b/𝑁0의 AWGN 하의 주파수 도약 / 4, 8-PSK, 16-QAM 시스템에서

부분 대역 재밍 탐지 기법 연구

 재밍 유무에 따라, 성좌도 상에서 수신신호점의 분포가 달라진다는 점에서 착안
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그림 4. 재밍이 없을 때의 성좌도 상의 수신신호점
(FH/16-QAM, 140 [sym/hop], 𝝆 = 𝟎. 𝟏,
𝑬𝒃

𝑵𝐉
= ∞ [dB] PBNJ, 

𝑬𝒃

𝑵𝟎
= 𝟏𝟓 [dB] AWGN)
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그림 5. 재밍이 있을 때의 성좌도 상의 수신신호점
(FH/16-QAM, 140 [sym/hop], 𝝆 = 𝟎. 𝟏,
𝑬𝒃

𝑵𝐉
= 𝟏𝟎 [dB] PBNJ, 

𝑬𝒃

𝑵𝟎
= 𝟏𝟓 [dB] AWGN)
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 주파수 고효율 시스템에서의 재밍 탐지 기법

 𝑀 −ary 변복조 시스템에서 홉 당 심볼의 수가 𝐿일 때, 홉의 평균 최소 잡음 에너지 𝐷는

(여기서 𝒔𝑛 1 ≤ 𝑛 ≤ 𝑀 과 𝒓𝑙 1 ≤ 𝑙 ≤ 𝐿 은 성좌도 상에서 송 • 수신신호점의 벡터를 의미)

 해당 홉이 재밍에 걸린 경우, min
1≤𝑚≤𝑀

𝒓𝑙 − 𝒔𝑚
2이 증가하여 𝐷의 분포의 평균이 증가

 임계 값인 𝐷THR을 적절히 설정하여, 𝐷 > 𝐷THR을 만족하면 재밍에 걸렸다고 판정
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그림 6. FH/QPSK, 60 [sym/hop], 
𝑬𝒃

𝑵𝟎
= 𝟏𝟓 [dB] AWGN 하에서

𝑫𝐓𝐇𝐑 = 𝟎. 𝟎𝟑𝟏𝟑일 때, 
𝑬𝒃

𝑵𝐉
에 따른 재밍 탐지 성공 확률

𝐷 =
1

𝐿
 min

1≤𝑛≤𝑀
 𝒓𝑙 − 𝒔𝑛 

2

𝐿

𝑙=1

 

EI 기반주파수고효율전술통신시스템
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EI 기반주파수고효율전술통신시스템

 RS−길쌈 연접 부호의 성능 분석

 RS 부호의 MDS 성질을 이용하여 연접부호의 BER 성능을 계산 가능

 성능 계산을 위해 필요한 변수는 아래와 같음
 𝑁 : RS 부호의 심볼 크기

 𝐾 : RS 부호의 메시지 심볼 크기

 𝜌 : 부분 대역 재밍의 대역 비

 𝑃0 : 재밍이 있을 때, 재밍 판정에 실패할 확률 (miss-detection probability)

 𝑃1 : 재밍이 없을 때, 재밍에 걸렸다고 잘못 판정할 확률 (false-alarm probability)

 𝑃Jam : 재밍과 AWGN이 있을 때, 𝑞 bit 당 outer 부호의 오류 정정 실패 확률 (𝑞 : RS 부호의 심볼 수)

 𝑃Noise : 재밍이 없고 AWGN만 있을 때, 𝑞 bit 당 outer 부호의 오류 정정 실패 확률 (𝑞 : RS 부호의 심볼 수)

 하나의 RS 심볼 오류가 발생할 때, 평균 절반의 비트의 오류가 발생한다고 가정할 때, 
BER 성능은 아래와 같음
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BER =
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EI 기반주파수고효율전술통신시스템

 𝑷𝐉𝐚𝐦,𝐓𝐇𝐑

 𝑁,𝐾, 𝜌, 𝑃1및 𝑃Noise가 결정된 경우 BER을 최소로 만드는 𝑃0
∗가 𝑃Jam에 따라서 존재

𝑃0
∗ 𝑃Jam = argmin

0≤𝑃0≤1
BER 𝑁, 𝐾, 𝜌, 𝑃0, 𝑃1, 𝑃Jam, 𝑃Noise

 𝑃0
∗ 𝑃Jam 은 다음의 성질을 만족

 𝑃0
∗ 𝑃Jam 은 𝑃Jam에 따른 감소함수

 0 ≤ 𝑃0
∗ 𝑃Jam ≤ 1

 위 성질을 바탕으로 다음과 같이 𝑃Jam,THR을 설정

𝑃Jam,THR = min
0≤𝑃Jam≤1

{𝑃Jam|𝑃0
∗ 𝑃Jam = 0}
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𝑷𝐉𝐚𝐦,𝐓𝐇𝐑

그림 8. 𝑁 = 30, 𝐾 = 14, 𝜌 = 0.1, 𝑃1 = 0, 𝑃Noise = 0일 때 𝑃0
∗ 𝑃Jam 곡

선
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EI 기반주파수고효율전술통신시스템

 𝑫𝐓𝐇𝐑 설정

 𝐷THR이 결정⟺𝑃1및 𝐸b/𝑁J에 따른 𝑃0가 결정⟺BER 성능이 결정

 𝐷THR이 작을 경우 𝑃1이 증가하여 전반적인 BER 성능이 악화

 𝐷THR이 클 경우 BER이 𝐸b/𝑁J에 따라 증가하는 구간이 발생하므로 성능이 열화

 따라서 최적의 𝐷THR은 다음의 조건을 만족하는 최대의 값으로 설정

 𝐷THR ≥ 𝐷THR,min ( 로 false-alarm에 의한 BER 증가율이 10%가 되는 시점)

 BER 성능 곡선은 𝐸b/𝑁J에 따른 감소함수

 𝐷THR을 구하는 알고리즘을 다음과 같이 제안

11/23
그림 9. 최적 𝐷𝑇𝐻𝑅 계측 알고리즘



전자전 3실

15/35

EI 기반주파수고효율전술통신시스템

13/23

 성능 분석

 GF(25) 기반 (30, 14) RS 부호와 부호율을 5/7으로 천공한 133, 171 길쌈 부호를 연접함

 𝐸b/𝑁0 = 15 [dB]의 AWGN 하에서 𝜌별로 𝐸b/𝑁J에 따른 BER 성능 모의 실험 결과

그림 12. FH / QPSK, 𝜌 = 0.2인 시스템의 BER 성능그림 11. FH / QPSK, 𝜌 = 0.1인 시스템의 BER 성능

표 5. 변조기법별 𝜌 = 0.1일 때, 𝐸b/𝑁J = 0 [dB]에서 BER 성능

RS−convolutional code 𝑅Total = 0.333, 𝜌 = 0.1

Modulation QPSK 8−PSK 16−QAM

Data rate [kbps] 16 24 32

BER at 𝐸b/𝑁J = 0 [dB] 3.22 × 10−5 5.54 × 10−5 6.20 × 10−4

𝐷THR 0.1350 0.0500 0.0313

RS−convolutional code 𝑅Total = 0.333, 𝜌 = 0.2 .

Modulation QPSK 8−PSK 16−QAM

Data rate [kbps] 16 24 32

BER at 𝐸b/𝑁J = 0 [dB] 1.53 × 10−3 1.74 × 10−3 2.34 × 10−3

𝐷THR 0.1620 0.0550 0.0317

표 6. 변조기법별 𝜌 = 0.2일 때, 𝐸b/𝑁J = 0 [dB]에서 BER 성능
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오류정정부호기반혼합변조시스템

 시스템 모델

 부호율 2/3인 길쌈 부호기와 8 −PSK를 사용하는 Trellis Coded Modulation (TCM)
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D D D

8-PSK 변조기
(Set Partitioning)

DD D

000

001

010

011

100

101
110

111
주파수도약기

PBJ

AWGN

주파수환원기경판정복조기Viterbi 복호기

Erasure 삽입

복호된 bitstream

100 [bits]

100 [bits]

318 [bits] 
(with tail bits) 106 [syms]

𝐸b/𝑁J = 5~12 [dB]

𝜌 = 0.1

𝐸b/𝑁J = 10 [dB]

1 [sym/hop]

그림 14. 𝟖 −PSK를 사용하는 TCM의 송/수신 블록다이어그램
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오류정정부호기반혼합변조시스템

 연구 내용

 PSK에 사용한 재밍 탐지 기법을 TCM에 응용하여 성능을 확인

 RS 부호와 다르게 대수적 분석이 쉽지 않음

 연접 부호가 아니기 때문에 심볼단위로 재밍을 탐지하고 해당 심볼들을 삭제함

 최종적으로 erasure-and-error Viterbi 복호를 수행

 최적 𝐷THR값은 각 𝐸b/𝑁J에 대하여 변화하며, 𝐸𝑠 = 1로 고정할 경우 시뮬레이션을

통해 구한 𝐷THR값은 아래와 같음

15/23

𝐸b/𝑁J [dB] -5 0 2 4 6 8 10 12

𝐷THR 0.06 0.06 0.05 0.06 2.55 9.5 5.6 3.2

표 7. 고려하는 주파수 도약 TCM 시스템에서 𝐸b/𝑁J [dB]에 따른 최적 𝐷THR 값
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오류정정부호기반혼합변조시스템

 성능 분석

 재밍에 영향을 받은 심볼을 삭제함으로써 전 영역에 걸쳐 성능 향상을 보임

 기존 TCM 구성요소에 추가적인 erasure 삽입 기능만 추가하여 간단히 구현가능

 단, 최적 𝐷THR값을 사전에 구해야 하는 단점이 있음

16/23

그림 15. 8 −PSK를 사용하는 TCM에 대하여 소실 삽입 기법 유무에 따른 BER성능
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3분기연구계획

17/23

EI을이용한RS 부호의복호화알고리즘개선

수신신호오류의정정가능성판정

다중톤재밍환경고려

Fading이고려된전술통신환경구현
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EI을이용한 RS 부호의복호화알고리즘개선
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 문제점

 RS 부호는 항재밍 성능이 좋은 채널 부호이지만, 높은 복호화 복잡도가 실용화의
걸림돌이 됨

 개선 방향

 EI(erasure insertion) 및 RS 부호가 가진 특징을 활용하여 RS 부호의 복호화 알고리즘을
개선하는 방법을 제시

1. cyclic shift 연산 수행

2. 부분 오류 정정

3. 나머지 오류 정정

그림 16. 7,3 RS 부호의 개선된 복호화 알고리즘

EI가 적용된
symbol
오류 없는
symbol
정정 종료된
check node

정정 가능
check node
정정 불가능
check node
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수신신호오류의정정가능성판정

18/23

 연구 동기

 [1]의 RS−BCH 연접 부호의 복호 과정을 살펴보면, 수신된 홉의 오류가 BCH 부호의
오류정정성능을 넘어서는 지의 여부를 판정함

 이를 넘는 홉은 erasure로 처리하여 오류가 될 홉을 삭제하기 때문에 연접부호 성능이 향상

 연구 방향

 같은 방법을 RS−길쌈 연접부호에 적용하여 시스템의 성능 향상을 도모함

그림 17. 길쌈 부호에 오류 탐지 기법을 적용한 시스템 모델
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다중톤재밍환경고려
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 다중 톤 재밍

 대역 비가 𝜌인 부분 대역 재밍 환경에서는 주파수 도약 시스템에서 수신된 홉이
독립적으로 𝜌의 확률로 재밍의 영향을 받는다고 가정이 가능

 다중 톤 재밍 환경에서는 이러한 가정이 불가능

 접근 방법

 𝐸b/𝑁J와 톤의 수에 따른 BER 성능을 구한 뒤, 각 𝐸b/𝑁J에 대하여 톤의 수를 조절하여

최악의 BER을 구하여 성능을 도출함

𝑊SS

𝑊J

𝑓

𝑊SS

𝑓

𝑊J = 𝜌𝑊SS

그림 18. 부분 대역 재밍 및 다중 톤 재밍
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Fading이고려된전술통신환경구현

20/23

 Fading 모델 선택

 무선 전술통신 환경에서는 다중 경로로 인한 fading을 고려해야 한다.

 2단계 1년차 목표가 ‘지상 전술이동통신 시스템에서 오류정정기법을 구현’인 만큼, 
이동하는 송수신 환경에 의한 fast fading 환경을 고려

이동

그림 19. 전술통신 환경에서 fading이 발생하는 상황
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연구성과및발표자료요약
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연구성과

발표자료요약
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발표자료요약
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항목 요약

연구 계획 및 연구 수행 내용

연구 목표 총괄 달성도
3년 차 과제 계획의 절반 이상을 수행 중이며 주파수 고효율
시스템에서 오류정정부호에 대한 연구로 성과를 제출

EI기반 주파수 고효율 전술통신시스템
주파수 도약 / 주파수 고효율 시스템에서 평균 최소 잡음
에너지를 이용하여 부분 대역 재밍을 탐지하고, RS – 길쌈 연접
부호 및 EI 기법을 이용한 전술통신시스템 설계 및 성능분석

오류정정부호 기반 혼합변조 시스템
부분 대역 재밍 환경에서 TCM의 성능을 확인하고 EI 기법을
이용하여 향상된 항 재밍 능력을 갖도록 설계

3분기연구계획

EI을 이용한 RS 부호의 복호화 알고리즘 개선
EI(erasure insertion) 및 RS 부호가 가진 특징을 활용하여 RS 
부호의 복호화 알고리즘을 개선하는 방법을 제시

수신 신호 오류의 정정 가능성 판정
재밍이 걸리지 않았다고 판정된 홉의 오류 정정 가능 여부를
판별하여 정정이 불가능한 홉은 erasure로 처리함으로써
연접부호의 성능을 향상

다중 톤 재밍 환경 고려
𝐸b/𝑁J와 톤의 개수에 따른 BER을 구한 뒤, 톤의 개수에 따른

최악의 BER을 선택하여 성능을 도출

Fading이 고려된 전술통신 환경 구현
전술통신환경에서는 다중경로 및 도플러 효과로 인한 fading이
발생 가능하므로 이를 고려한 모의실험 환경을 구현

표 8. 발표 자료 요약


