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1. 기법 개요
 사물인터넷 극저성능 기기의 단대단 암호화 통신을

위한 효율적인 키 분배 기법[1]

• 공개키 기반 암호는 복잡한 수학 연산 기반으로
암호화∙복호화 수행되므로, 보다 연산이 빠르고 쉬운
대칭키 기반 암호 사용

• K-명의 키 관리자를 두어 키 관리자의 신뢰 문제 해결

• 대부분의 연산은 단말 대신 키 관리자가 하도록 함

키 관리자

단말 단말A 단말B

• 키 분배를 위한 단말과 K-명의 키 관리자와의 통신
과정에서 동일한 보안성 유지하면서 통신비용을 줄이기
위한 방법으로 AONT 비밀분산 기법 활용

단말A 단말B

단말 A의키관리자 ID 목록{𝐼𝐷𝐶|𝐼𝐷𝐹| … }

단말 B의키관리자 ID 목록{𝐼𝐷𝐶|𝐼𝐷𝐸| … }

공동키관리자목록{𝐼𝐷𝐶|𝐼𝐷𝐺| … }

ACK

단말A 단말B

단말 A의키관리자 ID 목록{𝐼𝐷𝐶|𝐼𝐷𝐹| … }

공동키관리자목록{𝐼𝐷𝐶|𝐼𝐷𝐺| … }

ACK

a. 키 관리자 목록 교환 및 공동 관리자 집합 합의
• 하나의 단말만 자신의 키 관리자 목록 전송
• 통신 비용 절감

b. 부분키(분산정보) 요청 및 부분키(분산정보) 전송
• 암호화 없이 분산정보 전송하여 통신비용 감소

단말A 키관리자𝑖

ENC{𝐼𝐷𝐴 𝐼𝐷𝐵 𝐿𝐸𝑁𝐾 , 𝐾𝑥𝑦}

ENC{𝐼𝐷𝐴 𝐼𝐷𝐵 𝐿𝐸𝑁𝐾 , 𝐾𝑥𝑦}

단말B 단말A 키관리자𝑖 단말B

ENC{𝐼𝐷𝐴, 𝐼𝐷𝐵 , 𝑟𝑒𝑞, 𝐾𝑥𝑦}

𝑊𝑖 ENC{𝐼𝐷𝐴, 𝐼𝐷𝐵 , 𝑟𝑒𝑞, 𝐾𝑥𝑦}

𝑊𝑖

ENC{𝐼𝐷𝐴 𝐼𝐷𝐵 𝐾𝑝𝑎𝑟𝑡𝑖𝑎𝑙 , 𝐾𝑥𝑦}

ENC{𝐼𝐷𝐴 𝐼𝐷𝐵 𝐾𝑝𝑎𝑟𝑡𝑖𝑎𝑙 , 𝐾𝑥𝑦}

c. 단말간 세션키 생성
• [1]과 동일

단말A 단말B

nonce

ENC{MSG, nonce|마스터키}

[1]의기법 제안한기법

[1]의기법 제안한기법

3. 키 합의 과정
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[1]의 기법

제안한 기법

Communication Signal Design Lab

4. 성능 비교
• ID: IPv6(128bit), A, B의 키 관리자 수: 10으로 가정
• 공동 관리자 수 변화에 따른 송수신 bit 변화
• 공동 관리자 증가할 수록 통신비용 절감 효과 증가

• 공동관리자: 7의 경우
• 기존 기법 대비 약 46% 감소

 향후 연구 주제
• 많은 양의 분산정보를 효율적으로 관리하기 위한 방법 연구
• 단말 뿐 아니라 키 관리자의 연산 복잡도 및 통신비용 등의

부담을 줄이기 위한 연구
• 여러 단말간의 암호화 통신을 위한 키 합의 과정 연구

2. OAEP 기반 AONT 비밀 분산[2][3]

• 모든 분산정보 있어야만 원본 복원 가능

• 분산된 정보 합이 원본 크기와 같음
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