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요 약

본 논문은 세 개의 시드맵 (seed maps)을 사용하여 생성된 이진 수열들의 여러 특성들을 분석한다. 먼저, 세 개의 시드맵을
사용한 연접 혼돈 시스템들의 리아푸노프 지수(Lyapunov Exponent)를 비교한다. 그리고 이들의 출력 실수 수열은 두 가지
서로 다른 이진 맵핑 방법을 사용하여 이진 수열로 변환하여 상관 및 균형 특성을 -수열과 비교하고 NIST 테스트를 통해
통계적으로 랜덤 특성을 검증한다.

Ⅰ. 서 론

혼돈 맵(Chaotic map)은 미세한 초기 값의 차이만으로도 완전히 다른

실수값이도출되는비선형함수이다. 이러한특성으로인해서로다른무

한한수열을쉽게생성할수있으므로의사잡음코드(PN code)를 사용하

는 기존의 직접 수열 대역 확산 (Direct Sequence Spread Spectrum,

DSSS) 시스템에서 혼돈 수열의 사용이 연구되어왔다[1,2].

혼돈 맵의혼돈성능은직접적으로증명하는것이매우어렵기때문에.

두 인접한초기값으로생성된혼돈맵의출력수열간의변동을정량화한

파라미터인 리아푸노프 지수(Lyapunov Exponent, LE)로 혼돈 성능을

판단한다[3-5]. 단일 혼돈맵은비교적 낮은리아푸노프지수를갖기 때문

에 최근 암호학 연구에서 리아푸노프 지수를 향상시키기 위한 연구가 진

행되어왔다. [4]에서는 두 개의 단일 맵을 연접하여 더 나은 혼돈 성능을

갖는 연접 혼돈시스템(Cascade Chaotic System, CCS)을 소개하였고, 두

개의 단일맵을 연접하였을 때의 리아푸노프 지수는 두 단일 맵의 각각의

리아푸노프 지수의 합이 되는 것을 증명했다.

본 논문에서는 세개의단일맵을 사용한연접혼돈시스템을 고려한다.

먼저, 이들의리아푸노프 지수를 비교하고, 이러한 연접혼돈시스템의출

력 실수 수열을 [4]에서 제안한 이진 맵핑 방식과 임계값 이진 맵핑 방식

을 적용하여 이진 수열로 변환하여 이들의 상관 및 균형 특성, 그리고

NIST test 결과를 -수열과 비교한다.

Ⅱ. 본론

A. 단일 혼돈 맵

본 논문에서는혼돈 맵으로 Logistic map, Chebyshev map, 그리고 Sine

map을 고려한다. Logistic map은 다음 식 (1)로 정의되는 함수이다.

      (1)

여기서  ≤  ≤ 이고  ∊ 이다. 이 함수는    ≤ 

그림 1. 연접 혼돈 시스템

그림 2. 연접 혼돈 시스템의 리아푸노프 지수

일 때혼돈 상태가 된다. Chebychev map은 다음 식 (2)으로 정의되는 함

수이다.

   cos⋅arccos (2)

여기서  ≤  ≤ 이고  ∊  이다. 이 함수는  ≥ 일 때 혼

돈 상태가 된다. Sine map은 다음 식 (3)으로 정의되는 함수이다.

   ⋅sin⋅ (3)

여기서  ≤  ≤ 이고  ∊ 이다. 이 함수는    ≤ 일

때 혼돈 상태가 된다.

B. 연접 혼돈 시스템

본논문에서는그림 1과같이세개의단일맵을결합하여다음과같이

정의되는 연접 혼돈 시스템을 고려한다.

      (4)

본 논문에서는 서로 다른 fractal 파라미터를 갖는세 개의 Logistic map

을 연접시킨 Triple-Logistic map과 세 개의 Chebyshev map을 연접시킨



표 2. 두 가지 이진 맵핑 방식에 대한 이진 혼돈 수열의 균형 특성

표 3. 이진 혼돈 수열의 NIST test 결과

Triple-Chebyshev map, 그리고 Logistic map, Sine map, Logistic map

을 차례로 연접시킨 Logistic-Sine-Logistic map을 고려한다. 그림 2는

이들의리아푸노프지수를보여준다. 그림에서 볼수있듯이두개의단일

맵을 연접시킨 경우보다 향상된 리아푸노프 지수를 갖는 것을 확인했다.

C. 이진 혼돈 수열의 특성 분석

본 논문에서는 연접 혼돈 시스템의 출력 실수 수열을 [4]에서 제안한

이진 맵핑방식과 임계값이진맵핑방식을 사용하여 이진 수열로변환한

다. [4]에서 제안하는 이진 맵핑 방식은 각 실수 출력을 IEEE 754 표준을

기반으로 52비트 이진 수열로 변환한 뒤 이를 8비트로 잘라서 한번의 반

복에 대해 8비트 이진 수열이 출력된다. 자세한 방법은 [4]의 Section VI

에 설명되어있다. 임계값이진맵핑방식은해당혼돈수열의도메인의중

간값을 임계값으로 설정하여 임계값보다 크면 1로, 작으면 0으로 맵핑하

는 방식이다.

표 1에서는 연접 혼돈 수열을 두가지 이진 맵핑 방식으로 생성된 길이

10000과 100000인 이진수열의 상관 특성과 -수열의 상관 특성을 보여

준다. 우리가 고려하고 있는 두가지 이진 맵핑 방식에 대한 결과가 매우

유사하여 따로분류하지 않았다. 표 1에서 볼 수있듯이 연접혼돈수열보

다 -수열의 자기 상관 특성이 약 1dB정도 좋은 성능을 보이며, 길이가

10배 증가 함에 따라 전체적으로 약 6dB정도 좋은 상관특성을 갖는다.

표 2는 두가지이진맵핑방식에대한이진혼돈수열의균형특성을보여

준다. 실험결과, 모두 좋은 균형 특성을 갖는 것을 확인했다.

표 3은 두가지이진맵핑방식에대한이진혼돈수열과 -수열의 NIST

test 결과를 보여준다. NIST test의 15개 test 중 Frequency, Run, Rank,

DFT test를 선택하여 실험을 진행하였다. 실험 결과, Triple-Chebyshev

map은 Rank test를 통과하지 못했으며, -수열은 Frequency, Run test

를 제외한 나머지 test를 통과하지 못했다. 즉, 본 결과에 따르면,

Triple-Logistic map과 Logistic-Sine-Logistic map을 이진 맵핑한 이진

수열은 랜덤 수열로 간주 될 수 있다.

III. 결론

본논문에서는세 개의 단일 맵을 결합한 연접 혼돈 시스템으로부터생

성된실수수열을두가지이진맵핑방식을사용하여이진수열로변환하

고 이들의 상관특성을 -수열과 비교하고, 균형 특성을 분석했다. 또한

NIST test를 통해 연접 혼돈 시스템으로부터 생성된 이진 수열이 -수

열보다 좋은 랜덤 특성을 갖는 것을 확인하였다.
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분류

길이: 10000
초기값: 0.4001-0.4100

길이: 100000
초기값: 0.4001-0.4100

정규화된 자기상관 정규화된 상호상관 정규화된 자기상관 정규화된 상호상관
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≈ 

≈dB
≈ 
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≈ 
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≈ dB
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≈ dB
≈ 

≈dB
≈
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Triple-Cheby.
Logi.-Sine-Logi.

-수열
≈ 

≈dB
≈ 

≈ dB
- -

≈

≈ dB
≈

≈dB
- -

표 1. 이진 혼돈 수열과 -수열의 상관 특성

분류

길이: 10000
초기값: 0.4001-0.4100

0 평균 비율 1 평균 비율

[4] 방식
임계값

방식
[4] 방식

임계값

방식
Triple-Logi. 50.0285 50.0581 49.9715 49.9419
Triple-Cheby. 50.0076 50.0068 49.9924 49.0068
Logi.-Sine-Logi. 49.9675 50.0081 50.0325 49.9919

분류 Freq. Run Rank DFT

Triple-

Logi.

[4]방식 0.73991 0.99146 0.53414 0.35048
임계값

방식
0.35048 0.5314 0.73391 0.12232

Triple-
Cheby.

[4]방식 0.21330 0.73991 0.35048 0.91141
임계값

방식
0.11538 0.18155 0.00237 0.21330

Logi.-
Sine-Logi.

[4]방식 0.73991 0.21330 0.12232 0.91141
임계값

방식
0.06688 0.91141 0.73991 0.23309

-수열 0.26224 0.22482 0.00000 0.00032


