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도입(Introduction)

전자서명 인증시스템의 필요성
– 범 국가적인 인증기반구조 구축 중
– 일부 기관 공개키 기반 전자서명 인증시스템 구축 완료
(예: 인터넷 뱅킹) 

– 국방 인트라넷 전자거래 활용 미흡
– 내부자에 의한 정보유출 등 보안 위협
– 신뢰성있는 기관의 신원확인 및 인증
– 통신, 전산 장비 및 인력절감 효과
– 법적 분쟁시 증거자료
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국방 인트라넷

국방인트라넷 개념 및 특징
– 국방 전산 네트워크 기반
– 군 조직 내부 업무를 인터넷 환경에서 처리하도록 구
성된 시스템

– 전군적 지역 구성
– 국방 통합 정보통신 망 운영 (C4I 및 MIS 지원)
– 노드 방식 통신 지원(스파이더 체계)
국방 인트라넷 구성체계(’98)
– 국방 통합메뉴
– 전군 이름관리체계(DNS)
– 전자우편(E-mail) 체계
– 응용 체계
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국방 인트라넷

국방인트라넷 보안 요구사항

예하 제대 업무통제/ 감사 용이

사용자 인증 및 접근권한제어

상호 인증(Cross-Authentication)

기밀성 및 무결성 보장

네트워크 침입탐지 및 차단

공개키 기반 전자서명 인증서비스
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공개키 기반구조

공개키 암호기술

공개키 기반구조
– 인증서 관리체계
– 인증서 기반의 공개키 사용이 용이하도록 관리하는
인증기관들 간의 유기적인 결합체

M = {C}Dk
= {{M}Ek}Dk

평문M 암호문 C

B의공개키 Ek B의개인키 Dk

평문M

C = {M}Ek

A B
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공개키 기반구조

PKI 구성 객체
– 인증기관(CA)

• 정책승인기관(PAA:Policy Approving Authority))
• 정책인증기관(PCA:Policy Certification Authority))
• 인증기관(CA:Certification Authority)

– 등록기관(RA:Registration Authority)
– 디렉토리 서버(Directory Server)
– 최종 객체(Client)

PKI 관리 대상
– 인증서(Certificate)
– 상호 인증서 쌍(Cross-Certification Pair)
– 인증서 취소목록(Certification Revocation List)
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공개키 기반구조

구성객체 및 요소간 유기적 관계

인
증
서
/
C
R
L

저
장
디
렉
토
리

최 종 객체(client)

RA(등록기
관) : 선택

CA' (인증기관)

CA(인증기관)

인증서 요구 및 공개

인증서 공개

인증서 및 CRL 공개
상호 인
증 
및 갱신

초기등록 
키쌍 복구
키쌍 갱신
취소 요구

등록 및 인증
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공개키 기반구조

PKI 토폴로지(topology) 
– 계층적 인증구조: 계층적 CA간 수직적 상하 인증
– 네트워크적 인증구조: 독립적 인접 CA간 상호 인증
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[계층적 구조] [네트워크적 구조]
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mPKI 전자서명 인증시스템 구축

시스템 구축시 고려사항
– PKI 형태 선정 및 PKI 보안 요구사항
– 보안 알고리듬(해쉬 알고리듬, 전자서명 알고리듬
등)

– 디렉토리 서비스(DAP/LDAP)
– 인증 실무 준칙(CPS)
– 사용자측 PKI 응용 소프트 웨어
– 전자서명 인증서비스 절차
– 시스템 구성 및 운영 원칙
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mPKI(military PKI)

네트워크적 구조정보 수집 및 분석

계층적 구조교육훈련 및 훈련 자
원 관리

네트워크적 구조전자우편 교환

계층적 구조군 관련 민원 행정 서
비스

네트워크적 + 계
층적 구조

군사 작전간 지휘 통
제 통신(C4I)

네트워크적 구조국방 응용체계 정보
공동 활용

네트워크적 구조무기체계 개발 및 군
수지원 업무(MIS)

계층적 구조전자결재 문서 하달
및 보고

PKI 인증 구조핵심 업무 유형

PAA

a

lk

j

PCA 1 PCA 2 PCA 3

CA3CA2CA1 CA4 CA5 CA6

b

c d

e f

g h

i

범례

상호인증

일방향 인증

최종 객체

다른 기관 

PAA
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mPKI(military PKI)

mPKI 형태의 특성
– 다수의 인증기관 구성
– 업무유형별 인증경로 상이
– 계층적 구조 + 네트워크적 구조
– 상급인증기관(PAA/ PCA)간 상호인증체계 구축
– 모든 클라이언트 최상위CA의 공개키 인지

인증기관 수행제대(방안)
– PAA : 국방부
– PCA : 육해공군 본부 및 1,2,3군 사령부
– CA : 군단급 이상제대
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mPKI(military PKI)

mPKI 인증서 검증과정
– 육본PCA내 CA1의 최종객체 a가 육본PCA내 CA2의
최종객체 d의 인증서를 검증하고자 할때

발행자: PAA 
서명: Sk{PAA}

주체: 육군본부 PCA
공개키: Pk{육본PCA}

발행자: 육본PCA
서명: Sk{육본PCA} 

주체: CA2
공개키: Pk{CA2}

발행자: CA2
서명: Sk{CA2}

주체: d
공개키: Pk{d}

Pk{PAA}
Sk{a}
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mPKI 전자서명 인증시스템

전자서명 인증시스템 개요
– mPKI 인증 기관 내부 시스템
– 전자서명 인증관리 체계의 안전 및 신뢰성 확보
– 전자서명 인증제도 및 전자문서 이용 활성화

구축 기본 원칙
– 국방 인트라넷 및 mPKI 특성 고려
– 업무별 다단계 복합 접근 통제
– 네트워크 침입차단 및 침입 탐지 체계 구축
– 중요 시스템 오프라인(off-line) 방식 구축
– 핵심 인증시스템 이중화 운영
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mPKI 전자서명 인증시스템

시스템 구성 및 역할
– 침입차단 시스템 : 국방 인트라넷 접근 통제 및 보안(이중
구성)

– 키 생성 시스템 : 중앙 집중식 키 생성(이중 구성)
– 인증서 생성 및 관리 시스템 : 자가 및 하위 인증기관
인증서 생성 및 관리(이중 구성)

– 디렉토리 시스템 : 인증 정보 저장 및 공고(이중 구성)
– 등록 관리 시스템 : 가입자 및 인증서 관리(이중구성)
– 시점 확인 시스템 : Timestamp 및 표준 시각 보정
– 공보 서비스시스템 : 인증기관 및 인증서 상태 정보 제공
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mPKI 전자서명 인증시스템

시스템 구성도

키 생성  시스템 등록 관리 시스템

인증서 생성 시스템

디렉토리 서비스
시스템

키 저
장소

인증서
/CRL
생성정보전자서명

 생성키

Timestamp 인증서/CRL 공고

시점 확인용
전자서명 생성키

침입차단 시스템

시점확인 시스템 공보 서비스
시스템
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mPKI 전자서명 인증시스템

mPKI 기반 전자서명 인증서비스 절차

3.인증서 발급

2.인증서 신청 CA 6.인증서 및 인증서
취소 목록전송

5.인증기관 인증서 및
인증서 취소 목록요구

7.CRL/사용자A
인증서 검증

8.전자서명검증

사용자A 사용자B

4.전자서명 생성 및 전송

(전자문서+전자서명+인증서)

1.키 저장매체 수령



연세대학교전기전자공학과 Nobember 25 2000

결론 및 연구 방향

Contribution
– 군내 공개키 기반 전자서명 인증관리 체계 구축
– 안전한 전자결재 시스템
– 효율적인 전자 문서 송 • 수신 체계
– 국방 정보 문화 흐름 변경

향후 연구 방향
– 취약한 키 생성 및 분배 관리 시스템 강화
– 최단거리 인증경로 탐색 알고리듬
– CRL과 실시간 취소 검증 방법 병행
– 인증서 사용 권한 제어
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