
요 약

본고에서는 분산 저장 시스템의 성능 척도를 규정하고 그 중, 

복구 과정에서의 부분접속수를 향상시킬 수 있는 부호화 기법

에 대해 살펴본다.

Ⅰ. 서 론

클라우드 컴퓨팅은 정보기술 분야에서의 화두로 떠오르고 

있다. 클라우드 컴퓨팅은 네트워크 서버, 스토리지, 애플리케

이션, 서비스 등의 IT 자원을 개별적으로 소유하지 않고 필요

할 때마다 인터넷을 통해 편하고 빠르게 서비스 받는 방식이다

[2]. 클라우드 컴퓨팅을 통한 서비스는 이미 많은 사람들이 친

숙하게 사용하고 있다. 해외의 대표적인 클라우드 서비스로

는 Amazon의 EC2(Elastic Cloud Computing)와 S3(Simple 

Storage Service), Google의 AppEngine, 그리고 Microsoft의 

Azure등을 꼽을 수 있다. 국내에서는 다양한 클라우드 서비스 

중에서 클라우드 스토리지 서비스가 가장 널리 사용되고 있다. 

국내 서비스로는 네이버의 N 드라이브, 다음의 다음 클라우드 

등이 대표적이다.

클라우드 컴퓨팅 시장에 뛰어든 기업들에게 막대한 양의 데이

터를 저장하고 관리하기 위한 비용을 줄이는 것은 중요한 이슈

이다. 빈번한 장애로부터 데이터의 영구적인 소실을 막기 위한 

안정적인 데이터 저장 방법이 마련되어야 한다. 가장 간단하게 

데이터를 중복 저장하는 방법에서부터 좀 더 복잡하지만 효율

적인 소실 부호(erasure coding)를 적용하는 기법 등이 존재한

다[4][5].

본고에서는 이러한 분산 저장 시스템에 부합할 수 있는 부호

화 기법들을 소개한다. 본고의 구성은 다음과 같다. Ⅱ장에서는 

분산 저장 시스템에 대해 간략히 살펴보고 Ⅲ장에서는 분산저

장 시스템에서의 성능 척도에 대해 다룬다. Ⅳ장에서는 성능 척

도 중 하나인 복구 과정에서의 부분접속수 성능을 향상시킬 수 

있는 부분접속 복구 부호의 구체적인 예를 다룬다. 마지막으로 

Ⅴ장에서는 결론을 내린다.

Ⅱ. 분산 저장 시스템

1. 분산 저장 시스템의 기능

분산 저장 시스템을 위해 사용되는 분산 파일 시스템

(Distributed File System)은 데이터의 저장과 관리뿐만 아니

라 상위 계층 서비스가 요구하는 충분한 성능과 안정성을 보

장해준다. 수많은 분산 파일 시스템 중 실제 클라우드 컴퓨팅

에 활용되고 있는 분산 파일 시스템은 Google의 파일 시스템 

(GFS)과 Apache의 Hadoop 분산 파일 시스템 (HDFS)[3]이다. 

본고에서는 Amazon, IBM, Facebook 등에서 사용되고 있는 

HDFS를 기본 파일시스템으로 가정하고 설명하겠다. 

분산 저장 시스템은 크게 데이터를 저장, 복구, 사용하는 3가

지의 동작으로 그 기능을 분류할 수 있다.

사용자가 크기 인 파일을 분산 저장 시스템에 저장하고

자 하는 경우, 파일을 개의 데이터 블록으로 나누어 개

의 redundancy를 붙여 개의 데이터노드에 분산 저장한다. 

HDFS의 기본 동작인 3회 반복 부호를 사용하는 경우 한 개의 

블록마다 두 개의 사본을 만들어 총 3개의 블록을 세 노드에 나

누어 저장한다. 이 과정이 <그림 1>의 저장 과정에 해당한다.

사용자가 저장된 데이터를 사용하기 위해서는 자신의 데이터 

블록을 저장하고 있는 개의 데이터 노드로부터 저장된 블록

을 받아와 소스 파일을 생성한다. 이는 <그림 1>에서 사용의 과

정에 해당된다.

분산 저장 시스템을 구성하는 데이터 노드들은 각각이 불완전

한 특성을 갖기 때문에 노드에 장애가 발생하거나 네트워크에

서 접속이 끊기는 등의 상황이 발생하여 사용할 수 없는 상태가 

되기도 한다. 이러한 경우에도 시스템의 안정성을 일정하게 유

지하기 위해 복구(repair) 과정이 필요하다. 복구 과정은 개의 

남미영, 김정현, 송홍엽 
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데이터 노드를 주기적으로 감시하여 장애가 발생한 노드가 발

견되면 해당 노드에 저장된 데이터 블록을 재생하여 새로운 노

드에 저장하는 과정이다. 이때 소실된 데이터 블록의 재생은 나

머지 개의 노드들 중 일부 개의 노드로부터 저장된 데이

터 블록을 받아옴으로써 이루어진다. 이 과정이 <그림 1>의 복

구에 해당한다.

2. 전통적인 부호의 적용

HDFS의 기본 동작인 3회 반복 기법은 간단하게 안정성을 향상

시킬 수 있는 방법이지만 시스템에 저장해야 할 블록의 양이 크

게 늘어난다는 단점을 갖는다. 3회 반복의 경우 200%의 오버헤

드가 발생한다. 데이터의 양이 늘어남에 따라 실제 분산파일시스

템이 저장하고 관리해야 하는 데이터의 증가량은 훨씬 커져, 시

스템 용량을 벗어나게 된다. 이를 해결하기 위해서단순 반복 기

법보다는 좀 더 효율적인 부호화 기법의 적용을 모색하고 있다.

Facebook에서는 Reed-Solomon(RS) 부호를 사용하

여 데이터에 대한 redundancy를 생성함으로써 데이터

의 안정성을 높여주는 기법을 사용한다. RS 부호에 기 

반한 HDFS-RAID라는 오픈 소스 모듈을 적용하였다.

RS부호는 최대 거리 분리 가능(Maximum Distance 

Separable; MDS) 부호로서, 동일한 안정성을 갖는 부호 중 최

소의 저장 공간을 사용하는 부호이다. 따라서 저장 공간 오버헤

드 측면에서 최적이다.

HDFS-RAID에서는 10개의 데이터 블록이 포함된 스트라이

프(stripe)를 하나의 부호화 단위로 사용한다. 즉 서로 다른 스

트라이프마다 (14,10) RS 부호를 이용해 부호화 한다. 10개의 

데이터블록을 14개의 블록으로 부호화하기 때문에 저장 공간 

오버헤드는 40%이다. 반복 부호에서의 200% 오버헤드에 비해 

사용되는 저장 공간을 획기적으로 줄일 수 있다.

 <그림 2>에서는 반복 부호와 MDS 부호의 복구 과정

에서의 효율성을 비교하였다. 반복 부호를 사용한 경우  

문제가 발생한 노드에 저장돼 있던 데이터를 사본을 저장하고 

있는 다른 노드로부터 그대로 복사함으로써 복구가 가능하다. 

반면 MDS 부호를 사용한 경우는 (b)처럼 개의 데이터를 받아

오고 이를 이용한 복호화 과정을 통해, 원래의 파일을 만들어 

내어 그로부터 소실된 데이터를 재생한다. 빈번한 노드의 장애

가 발생하는 시스템에서 한 개의 데이터를 재생하기 위해 개의 

데이터 전송이 필요하기 때문에 이 과정이 전체 시스템의 병목

이 될 수 있다. 이러한 문제점으로 인해 Facebook에서도 전체 

데이터의 8%만 RS 부호화를 통해 저장한다. 그럼에도 불구하

고 복구 과정을 위한 데이터 전송량은 전체 전송량의 30%에 육

박한다[10]. 

기존의 통신 시스템에 사용되는 오류정정부호는 복구의 과정

을 전혀 고려하지 않았다. 전체 데이터의 효율적인 복호를 목표

로 하였던 기존의 오류정정부호가 분산 저장 시스템에서 새로

이 요구되는 기능인 일부 데이터의 복구는 효과적으로 수행하

지 못한다. 따라서 새로운 시스템에 적합한 새로운 부호화 기법

의 도입이 필요하다.

Ⅲ. 분산 저장 시스템의 성능 척도

1. 데이터노드의 저장용량

분산 저장 시스템에 개의 노드가 존재하고 각 노드에 요구되

는 저장용량은 <그림 1>의 에 해당하는 값이다. 시스템에 저

그림 1. 분산 저장 시스템의 기능

그림 2. 반복부호와 MDS 부호의 복구 과정

(a)	3회	반복	부호의	복구	과정

(b)	(14,10)	MDS	부호의	복구	과정
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장해야 하는 데이터의 양이 급격히 증가하는 추세에 따라 이 값

을 줄이는 것이 중요하다. 

2. 복구 대역폭

노드에 장애가 발생하였을 때 복구과정을 수행해야 한다. 이

때 남아 있는 노드들로부터 저장된 데이터를 받아와 해당 노드

가 저장하고 있던 데이터를 복구해야 한다. 이 과정에서 발생하

는 총 데이터 전송량을 복구 대역폭(repair bandwidth)이라고 

한다[6]. <그림 1>에서는 개의 노드에 접속해 각 노드로부터 

만큼의 데이터를 받아와 복구하고 있다. 복구 대역폭은 일반적

으로 로 표기한다. 분산 저장 시스템에서는 복구를 위한 

네트워크 사용량이 전체 네트워크 사용량에서 큰 비중을 차지

한다. 따라서 이 값을 최소화 하는 것이 매우 중요하다. 

3. 부분접속수

일부 시스템에서는 하나의 노드를 복구하기 위해 다운로드하

는 총 데이터 양 보다 접속해야 하는 노드의 수가 더 중요한 지

표가 된다. 이는 <그림 1>의 에 해당하는 값으로, 부분접속수

(locality)라고 한다[7]. 실제로 많은 사용자들이 수신하고자 하

는 인기 있는 데이터(hot data)를 저장하고 있는 노드의 경우, 

클라이언트로부터 사용을 위한 접속 요청이 많아 이를 처리하기 

위해 다른 요청에 응답하지 못하는 경우가 생긴다. 따라서 빈번

하게 발생하는 복구 과정에서 한 노드의 복구를 위해 접속해야 

하는 노드의 수를 줄이는 것이 시스템의 원활한 동작을 돕는다.

부분접속수를 향상시킬 수 있는 부호에 대한 연구가 활발히 진

행되고 있다. 특히 부호의 부분접속수와 최소거리 사이의 관계

에 대한 연구[7]를 시작으로, 주어진 부분접속수를 갖고 동시에 

최적의 최소 거리를 달성할 수 있는 부호를 설계하는 연구들이 

활발히 진행되고 있다[4][12][13][14]. 다음 장에서는 낮은 부분

접속수를 갖는 부호인 부분접속 복구 부호에 대해서 살펴본다.

Ⅳ. 부분접속 복구 부호

본 장에서는 분산 저장 시스템에 적합한 부호의 하나인 부분접

속 복구 부호(Locally Repairable Code; LRC)에 대해서 다룬다.

낮은 부분접속수를 갖는 부호를 통틀어 부분접속 복구 부호라

고 한다. 부분접속수가 인 부호의 최소거리의 바운

드는 다음과 같다[7].

이 식을 통해, 부분접속수 의 값이 작아질수록 부호의 최

소거리가 가질 수 있는 최댓값이 작아짐을 알 수 있다. 즉, 작

은 부분접속수를 갖기 위해서 부호의 최소거리에서 손해를 보

아야 하는 상관관계가 있음을 알 수 있다. 최소거리가 싱글톤

(Singleton) 바운드를 달성하는 MDS 부호는 부분접속수가 

로, 가장 큰 부분접속수를 갖는 부호이다. MDS 부호를 

사용할 경우 한 노드를 복구하기 위해서 개의 다른 노드에 접

속해야 하는 것이다. 

1. Windows Azure에 사용되는 부분접속 복구 부호

Microsoft사의 Azure에 사용되는 LRC는 기본적으

로 Pyramid code[8]와 유사한 형태이다[9]. 본 장에서는  

편의를 위해 실제 시스템에 적용된 부호보다 작은 크기를 갖는 

LRC를 예로 들어 설명하겠다.

MDS 부호인 RS 부호를 이용해 LRC를 생성한다.  RS 

부호는 6개의 데이터 심볼에 3개의 패리티 심볼을 추가하는 부

호화 과정을 거쳐 9개의 심볼을 생성한다. 앞서 설명한대로 RS 

부호에서 한 심볼만 복구하는 과정에도 6개의 심볼이 모두 필

요하다. 기존의 RS 부호의 3개의 패리티 심볼은 모두 6개의 데

이터 심볼의 선형조합을 통해 계산된다. 이와는 달리, 여섯 개

의 데이터 심볼을 세 개씩 두 그룹으로 나누고, 각 그룹에 패리

티 심볼을 하나씩 생성한다. 이를 지역(local) 패리티라고 한다. 

<그림 3>은 이 과정을 나타낸다.

첫 번째 지역 패리티 은 첫 번째 그룹에 속하

는  3개의 데이터 심볼의 선형연산으로 구

한 패리티이다. 는 두 번째 그룹인 의 선형  

연산 결과이다. 데이터 심볼과 지역 패리티 심볼 중 한 개

의 심볼만 소실된 경우, 이 지역패리티 연산에 관여하는 나

머지 세 심볼로부터 소실된 심볼을 복구할 수 있다. 예를 들

어 이 소실된 경우 를 이용해, 

그림 3. Pyramid 부호의 생성
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로 복구가 가능하다. 글로벌 

패리티 와 를 제외한 나머지 모든 심볼에 대해서 이와 유

사한 부분접속 복구가 가능하다. 이러한 부분접속 복구 부호는 

information symbol locality를 갖는다고 한다.

2. Facebook에 사용되는 부분접속 복구 부호

Facebook에서는 기존의 3회 반복 부호 대신 RS 부호에 기반

한 HDFS-RAID를 만들었지만 이 역시 부분접속수와 복구대역

폭의 비효율성의 문제가 존재한다. 이를 개선하기 위해 효율적

인 복구가 가능한 HDFS-Xorbas를 고안하였다[10]. 

먼저 10개의 데이터 블록에 (14,10) RS 부호를 적용해 14개의 

부호화 블록을 생성한다. 그리고 데이터 블록을 5개씩 두 그룹으

로 나누어 각각의 지역 패리티 블록 과 를 생성한다. 나머지 

RS 패리티 블록에 해당하는 에 대해서도 지역 

패리티 블록 를 생성하는데, 를 만족

하도록 한다. 이를 통해 는 실제로 저장하지 않아도 알 수 있는 

implied parity가 되어, 저장 공간 오버헤드를 줄일 수 있다. 이

렇게 생성된 부호는 모든 심볼이 부분접속수 를 갖는다. 이

러한 부분접속 복구 부호는 all symbol locality를 갖는다고 한다.

3. 순환 부분접속 복구 부호

순환부호를 부호의 근(root)를 이용해 정의함으로써 부호의 

최소 거리 특성과 부분접속수 특성을 특정 지을 수 있다[11].

유한 체 의 primitive n-th root of unity 를 이용하여, 

두 개의 집합 와 을 다음과 같이 정의할 수 있다.

이 두 개의 집합을 근으로 하는 순환부호는 부분접속수 을 

갖는  순환부호가 된다. 

<그림 5>는 두 집합 과 이를 근으로 갖는 부호의 최소거

리 및 부분접속수 특성을 나타낸다. 는 부호의 최소거리를 특

정 짓고 은 부호의 부분접속수를 결정한다.

이러한 방식으로 생성된 부호를 RS-like 부분접속 복구 부호

라고 한다. RS-like 부분접속 복구 부호를 유한 체 에서 생

성하고 이것의 subfield subcode의 부분접속수에 대한 분석도 

이루어져 있다[11]. RS-like 부분접속 부호를 에서 생성하

여, 그것의 subfield subcode를 생성함으로써 이진(binary) 부

분접속 복구 부호를 생성할 수 있다.

 4. 이진 부분접속 복구 부호

앞에서 살펴본 RS-like부호의 subfield subcode의 생성을 

통한 부분접속 복구 부호의 생성은 이진 체(binary field)와 같

은 작은 크기의 유한 체에서의 부분접속 복구 부호의 생성을 가

능하게 했다. 실제 시스템에서 유한 체의 곱셈 연산은 굉장히 

많은 연산량을 요구하고, 이로 인한 전력의 소모나 다른 요청에 

대한 응답이 지연되는 등의 문제가 발생하게 된다. 이러한 이유

로, 작은 크기의 유한 체에서 부분접속 복구 부호의 생성 방법

에 대한 연구가 이루어지고, 그 중 이진 부분접속 복구 부호의 

생성방법이 특정 파라미터에서 알려져 있다.

을 파라미터로 갖는 이진 부호의 가능

한 최소 거리의 최댓값은 이다[16]. <그림 6>은 

 이진 부분접속 복구 부호

의 생성행렬이다[15]. 이 부호가 갖는 부분접속수  이 주

어진   파라미터에서 가능한 최소의 부분접속수이다.

그림 4. Facebook의 LRC

그림 5. 순환 부호의 근의 집합과 최소 거리 및 부분접속수 특성

그림 6. 이진 부분접속 복구 부호의 생성행렬
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Ⅴ. 결 론

본고에서는 분산 저장 시스템에 사용되는 부호화 기법이 시

스템의 주요 성능에 큰 영향을 미침을 알아보았다. 특히 복구 

과정에서의 부분접속수 성능을 향상시킬 수 있는 부호화 기법

의 구체적인 생성 방법을 중점적으로 다루었다. Microsoft나 

Facebook 등에서 실제 분산 저장 시스템에 적용하고 있는 간

단한 부분접속 복구 부호의 생성방법을 비롯한 더 향상된 다양

한 부분접속 복구 부호에 대해서 살펴보았다. 현재까지 잘 알려

진 부분접속 복구 부호는 대부분 큰 크기의 유한 체에서 생성된

다. 이러한 부호들은 효율성과 성능을 보장함에도 불구하고 시

스템의 복잡도를 증가시킨다는 문제점으로 인해 실제 시스템에 

적용이 제한적이다. 기존 시스템의 구조를 크게 변형시키지 않

으면서 동시에 낮은 복잡도 및 적은 연산 량을 갖는 부분접속 

복구 부호에 대한 연구가 활발히 이루어져야 현재 시스템에 직

접 적용이 이루어질 것이다.
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